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Analyza sitového provozu

Analyza sitového provozu slouzi pro vyhodnoceni sitového provozu v dané
lokalité. Sondu je mozné pripojit do jakékoliv LAN nebo WAN sité. Na zakladé
vystupu ze sondy je mozné provést vyhodnoceni veskerého sitového provozu v
dané lokalité a urcit, zda nékteré zarizeni neni napf. napadeno Skodlivym
kédem, optimalizovat provoz jednotlivych zafizeni, vyhodnotit stavajici
bezpecnostni opatreni apod.

Veskerd analyza sitového provozu probiha tzv. "pasivnim odposlechem", kdy
sitova sonda (Analyzator sitového provozu na bazi programového vybaveni
Suricata) je pripojena k Mirror portu zarizeni (Switch, Router).na kterém mérime
sitovy provoz. VesSkery provoz je pak zaznamenan, analyzovan a.vyhodnocen.
Nedochazi k ovlivhovani provozu, prolamovani Sifer atp.

Tento dokument je internim dokumentem Linux Services, bez
souhlasu autora nesmi byt zverejnén.
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Externi mérici bod, WAN

Sonda je pripojena k WAN rozhrani externiho routeru. Je zachycen veskery
sitovy provoz smérujici z routeru a interni LAN smérem do internetu a veskery
sitovy provoz smérujici smérem z internetu na WAN rozhrani routeru a dale
veskery sitovy provoz smérujici z internetu do vnitfni LAN sité.

Topologické schema zapojeni sondy

WiFi Guests

Internet Mikrotik router

ethers

\ etherl-WAN

ether4 (etherl-
WAN mirror)

ether2 Switch

Konica-
Minolta

Users
Internal IP range

Sonda SELKS

Sdileni sitovych disku
Na externim méricim bodu nebyly zachyceny zadné pakety obsahujici data z

protokol& SMB, NFS nebo jinych nesifrovanych protokoll uréenych pro sitové
sdileni diskovych kapacit. Tento nélez hodnotime kladné.

Identifikované nalezy

NesSifrovany pfistup k posté, postovni klient
Vlastni komunikace mailového klienta s postovnim serverem neni Sifrovand, je
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v
mozné sledovat celou komunikaci vcetné uzivatelského jména a pristupového
hesla (user credentials)

Riziko

Vysoké
Mozné dopady

Uto¢nik mze ziskat kopii mailové korespondence a tyto informace zneuZit.

Doporuceni

Prejit na Sifrovanou komunikaci mailového klienta s postovnim serverem.
Doporucujeme TLSv1.2

Nastaveni serveru

Typ serveru: Postovni server (IMAP)

Adresa serveru: Port: | 993 = Vychozi: 993

UZivatelské jméno:

Nastaveni zabezpeceni

Zabezpeceni spojeni: = S5L/TLS v

Zplsob autentizace: = Heslo, zabezpeceny pienos B

(Obrazek ve ‘'vzorové zprave vynechan)

Ukdzka analyzy spojeni mailového klienta s poStovnim serverem. Spojeni neni
Sifrované. Lze identifikovat uzivatelsky ucet a heslo.
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Cetnost vyskytu spojeni mailového klienta s postovnim serverem. Spojeni neni
Sifrované.

sV fHome  @sSources  HERulesets @ Suricata Q O©last 24 v E- I & michal v
System status
SURICATA FTP on unusual TCP port
[suica  bsicenc ] 0 ] emor |
IP and Time Stats Advanced Data Information Histary
Hits by host Source IP Destination IP
Wost 4 coumt Wost = cowmt & Actions Wost = count & Actions
SELKS31 37 8424290117 37 o4 x 91.239.200.246 n o4 x
Updated: April 1,2019, 5:31 p.m. P —— 5 Cnes
Group rule: False
il 0¥ x
Events list S
91239.200.226 3 o x
Kibana
Evebox
Action Activity
Disable rule @sELksaL
Enable rule 20
Edit rule
Delete generated alerts 15
Path
10
0.0
04/03 13:56 04/03 15:52 04/03 17:47 04103 19:42 04/03 21:37 04/03 23:32 04/04 01:28 04/04 03:23 04/04 05:18 04/0407:13 04/04 09:08 04/04 11:04

Odesilani hesel v neSifrovaném tvaru, protokol HTTP

Komunikace se serverem neni Sifrovana. Analyzou spojeni Ize ziskat uzivatelské
jméno a heslo k uctu.

Riziko
Vysoké
Mozné dopady

Utoénik mGze zikat pfihlagovaci Udaje k serveru a tyto informace zneuzit.

Doporuceni

Nalézt zarizeni, ze kterého spojeni probiha (viz. nésledujici méreni z interniho

v vs_ /s

meériciho bodu) a ' identifikovat aplikaci, ktera spojeni provadi. Urcit vyznam
komunikace s timto serverem.
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Cetnost vyskytu nesifrovaného spojeni na server xx.xx.Xx.xXx

C A Nezabezpeleno | hitps://supersport:8443/rules/rule/pk/2006380/

B oA o

System status

Sources Rulesets @ suricata

ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted

I ey [
2 D IP and Time Stats. Advanced Data Information History
Revision: 13
Available: True
Imported: Dec. 17, 2018, 8:05 a.m.
d: Dec. 17, 2018, 805 Hits by host Source IP

Updated: March 29, 2019, 2 a.m. Host = Count Host = Count Actions =
Group rule: Faise SELKS31 3 8429290117 3 o4 x
Events list
Kiby i
fban2 Activity
Evebox
Action Lo
Disable rule 0s
Enable rule
Edit rule 06
Delete generated alerts

04
Path

02
ETOpen Ruleset > emerging-

policy
0.0
04/02 22:07 04/0300:17 04/0202:26 04/03 04:36 04/03 06:45 04103 08:55

Scirius CE v3.2.0. Copyright (¢) 2014-2019 Stamus Networks.

@ W @ 8 HWEW O
Q ©last 24h v (- 3 & michal ~

References

Urt: doc.

Destination IP

Host = Count = Actions &

1881202169 3 04 x

@SELKS3L

0403405 04103 13:14 04/03 15:24 04103 17:33 04103 19:43

Analyza spojeni se serverem xx.XX.XX.XX. Jepatrné uzivatelské jméno.

- Em

Q 84.242.90.117 && port == 60906 & ip == 188.120.216.9 && port == B0BS && protocols == tcp
© | Lest2dhours || Start 2019104102 20:12:56 End | 2019/04/03 20:12:58 Bounding  LastPackel Interval Nau
50 per page 1 Showing 1 - 1 of 1 entries
SrcIPIPort ~ | £4.242.90.117 : 60906 ( CZ ) [ AS6830 Lierty Global B.V. ] { RIPE }
DstIP/Port ~ | 188.120.216.9 : 8085 ( CZ ) [ ASA9985 IP4ISP 5.p.0 | { RIPE }
Payloads = Src 47455420216a6173 (GET ffas)  Dst 4854545021312e3 1 HTTPILI)
Tags- B
TCPFiags= SYN1 SYNACKL ACKG66 PSH17 RSTO FN2  URGO
HTTP
Method | POST GET
Status code ~ | 200
Hosts ~ | 188.120.216.9:8085 188.12016.9
User Agents = Mozilla/5.0
Request Headers ~ | accept-encldiiy actept-language i length pe cookie host o o
Client Versions * | 1.1
Response Headers ~  cach I content-dispositi fength pe date expires outputfinal p3p server set-cookie transfer-encoding
Server Versions ¥ | 11
Body MDSs - | 0e783408312320320/7B002362e67260 a24cb0112e5190 7cd727 36004a603229434340016  5ef136070 117656 ddo, Oce40dSheed67f1400697 750600116cce4048034c2cM005196930
QSKeys~ | fleData userLocalé
Cookle Keys ~ | JSESSIONID
User~ | jasperadmin
Auth Type ~ | basic

libfile content type ~

Suricata
Signature ~
Category ~

Flowld~

application/pdf text/plain  textixmi

ET POLICY Incoming Basic Auth Base64 HTTP Password detected unencrypted SURICATA HTTP on unusual port  ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted

<empty> Potential Corporate Privacy Violation

11788K4414045001
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Pokus o odeslani dat na servery Cloudflare

7

Dochdzi k nelspésnému pokusu o odeslani dat na servery Cloudflare
Riziko

Stredni

Mozné dopady

Utoénik m@ze zikat data z interni sité.

Doporuceni

Nalézt zarizeni, ze kterého spojeni probihd (viz. nasledujici méreni z interniho

mériciho bodu) a identifikovat aplikaci, kterd spojeni provadi. Urcit vyznam
komunikace s timto serverem.

Cetnost vyskytu komunikace se servery Cloudflare

S" #ArHome  #Sources  ERulesets  ®Suricata Q Olast2¢h ~ @ A michal v

System status . . References
ET POLICY Python-urllib/ Suspicious User Agent
[ Surcta | Gssucsearen | s | wemory | Urt: v useragentstring.com/pages/useragentsiring php

2013041 IPandTime Stats ~ Advanced Data  Information  History

Imported: Dec. 17, 2018, 805 am. Hits by host Source IP Destination IP
Upd Dec. 17, 2018, 8:05 a.m.

Host & Count & Host count & Actions & Host = Count & Actions &
Group rule: False

84242.90.117 50 odx 1042080141 0 o x
1042081141 2 oix

Events list

Kibana
Evebox

Activity

Action @SELKS3L
20
Disable rule

Enable rule
Edit rule 15
Delete generated alerts

10
00
04/03 13:56 04/02 1551 04/0317:46 04103 10:41 04032135 04/0323:32 0404 01:27 04/0403:22 04104 05:17 04104 07:12 04/04 09:08 04/04 11:03

Scirius CEv3.2.0. Copyright (c) 2014-2019 Stamus Networks.

Path

ETOpen Ruleset > emerging-policy

°
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Identifikace serveru Cloudflare

umentation Pricing Sign-In

@ ONYPHE Home Blog

104.20.80.141

Reverse Unkne

Geoloc* Inetnum

Country Country US

City Netname Undi

Organization Subnet Undi

ASN 5 InformationUndisclosed

Subnet 104.16.0.0/13

Pastries Resolver

Nothing known ¢ Forward - raptr.cont@Big-04-04y

Forward - rapifi§@m.(2019°84-03)

Forward gidptr com 12810-0 373

Forward - ragiacom (2018303-26

Synscan Datascan

8o/tep - Linux (2019 443/tcp - http (2 4-03) - hitp

443/tcp - Linux ( Product - Cloudflare dflare
Bo8o/tep - Linux (20
HTTP/1.1 483 Forbidden
Server: cloudflare
www.linuxservices.cz www.turbo2000.cz
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Postovni klient, imap na portu 143

Postovni klient "obsluhuje" poStu na postovnim serveru pomoci zastaralych
Sifrovacich mechanismU. Samotné Sifrovani na protokolu imap nemusi byt prilis
"odolné".

Riziko
Stredni
Mozné dopady

Utoénik mUze ziskat kopii mailové korespondence a tyto informace zneuzit.

Doporuceni

Prejit na Sifrovanou komunikaci mailového klienta s postovnim serverem.
Doporucujeme TLSv1.2. Viz. doporuceni z kapitoly "Nesifrovany pristup k poste,
postovni klient".

Cetnost vyskytu spojeni
5“ # Home & Sources £ Rulesets @ Suricata Q ©last 24h ~ i e - & michal v

System status

SURICATA non-IMAP on TCP port 143

IPand Time Stats ~ Advanced Data  Information  History

2600010
Revision: 1 Hits by host Source IP Destination IP
Available: True Host Count & Host Count Actions Host Count Actions
Imported: April 1, 2019, 5:31 p.m, SELKS31 15 84.242.90.117 15 o x 91.239.200.226 67 o x
Updated: April 1, 2019, 5:31 p.m. AT s o4 x
Group rule: False

91.235.200.248 5 o4 x
Events list
Kibana L
o Activity

@SELKS31

Action 50

Disable rule 4
Enable rule
Edit rule

Delete generated alerts 30

Path 20

Heuristic ruleset for hunting, Foeus. Lo
on anomaly detection and
showcasing latest engine features, 0.0
i 0402 22:30 04/0300:39 0403 02:49 04/03 0459 04/03 07:08 04/03 09:18 04/03 11:27

showcasing latest engine features, ..

04/03 13:37 04/03 15:47 04/03 17:56 04/03 20:06

Scirius CE v3.2.0. Copyright (c) 2014-2019 Stamus Networks.
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Analyza spojeni postovniho klienta se serverem

Q  ip==84.242.90.117 && port == 54232 && ip 1.239.200.222 && port 43 && protocols == tcp
©  Lastzahours Start  2010/04/02 20:36:28 End | 2010i04/03 20:36:28 Bounding  LastPacket Interval  Auo
50 per page 1
. cp 2019/04/03 2019/04/03 84.242 90 117 54232 91.239.200.222 143 200 123135 SELKS31 signawre ¥ | GPL login  SURICATA non-IMAP on TCP port 143
14:33:52 14:3423 cz 134,283
Download Pcap ‘Source Raw Destination Raw Permalink  Actions ~
Id 190403-FwiLoAiFBR1EKLKMKTk4fhES ‘Community id: 1:e6Wi+v+pxhnQ70VQ7ghlxZAs3ds=
Time 2019/04/03 14:33:52 - 2019/04/03 14:34:23
Node~ | SELKS3L
Protocols ~ | jmap tcp
1P Protocol ~ | tep
Srcv | packets 121 Bytes 120357  patabytes 113805
Dst”  packets 79 Bytes 13895  patabytes 9,330
Ethemet~ | sre Mac cc:2d-e0:38:/6:9d ow Routerboard.com Dst mae 00:01:5c:69:d6:46 own Cadant Inc.
srcIPlPort~ | 84.242.90.117 ; 54232 ( CZ ) [ AS6830 Liberty Global B.V. ] { RIPE }
DstipiPort~ | 91.239.200.222 : 143 (CZ ) [ AS43541 VSHosting sro. ] { RIPE }
Payloads ~ | Src 3367737820434150 (3gsx CAP ) Dst 2a204f4b205ph4341 (* OK[CA )
e
TCPFlags~ | sYN L SYN-ACK 1 Ack 113 PSH B2 RST 2 AN uRG O
Suricata
Signature ¥ | GPL login  SURICATA non-IMAP on TCP port 143
Category ~ | <empty> An Attempted Login Using a Suspicious Usemame was Detected
Flowd~ | 1312218409902641
Action~ | allowed
Gia~| 1
Severity™ | 2 3
Signatureid~ | 2 600,010 500,720
Packets 200 [IQ Uncompress ][ B Show Image & Files ” © Show Timestamps ” UnXOR Brute GZip Header ‘ UnXOR ‘ Unbase64
Source Destination

* OK [CAPABILITINAP il LITERAL+ 8ASL-IR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS AUTH=PLAIN AUTH=LOGIN] Dovecal ready.
3gsk CAPABILITY

* CAPABILITY IMAP4revL LITERAL: SASLIR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS AUTH=PLAIN AUTH=LOGIN

3gsx OK Biedgin capabilies listed, fiost-login eapabiliies have more.
x380 STARTTLS

xs8810K Begin TLSiegotiation now.
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Neidentifikovany provoz, ziejmé externi WiFi router
Byl nalezen neidentifikovany datovy provoz. Zafizeni se pokouSelo odesilat

data na cinské servery

2 Rulesets @ Suricata

System status

T e T

SURICATA TLS error message encountered

IP and Time Stats Advanced Data Information History
2230009
Revision 1 Hits by host Source IP
Avallable: True Host = Count = Host = Count = Actions =
Imported: March 28, 2019, 1:29 p.m. SELKS31 68 8424290117 3 o x
Updated: March 28, 2019, 1:29 p.m. [ - cno
Group rule: False -
203.119.128.123 8 o4 x
Events list 203.119.215.109 8 0¥ x
203.11921651 3 [-2%3
Kibana 13.89.187.212 1 [:2%3
Evebox
Action
Activity
Disable rule
Enable rule
Edit rule 6o
Delete generated alerts
50
Path a0
tis-events tls-events Sigs 30
20
10 I I
00
04104 16:20 04104 18:30 04104 20:39 04104 22:49 04/05 00:58 04/05 03:08 04/05 05:18

Scirius CE v3.2.0. Copyright (¢) 2014-2019 Starfius Networks!

Identifikace jednoho z ¢inskych server

C & https:/www.onyphe.io/search/2query=203.119.216.50

ONYPHE Home

20311921650

al ] Olast 24h ~

Destination IP

Host = Count =
84.242.90.117 34
20311921650 14
203.119.128.123 8
20311923508 8
203.119296.51 3
13.89.187.212 1

04/05 07:27 II[WGS 0!37

entation

Info: you are not authenticated. It means you have a limited access to functionalities. You can login or register for free and gain API access

. 203.119.216.50

x
N
g Reverse Unk
Geoloc * Inetnum
Country Country
City Netname
Organization Subnet
ASN Hangzhou Al
Information .
Subnet Hangzho
Pastries Resolver

Nothing known tyet) Nothing known (yet

i o - & michal ~

Actions 2
o x
¥ x
o x
o x
oI x
o4 x

@SELKS31

04/05 11:46 04105 13:56

Sign-In
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Ukazka datového toku na cinsky server

2019-04-03 10:13:53 ALERT S:203.119.216.50 SURICATA TLS error message encountered

6 days ago D: 84.242.90.117

2019-04-03 10:06:56 ALERT S:203.119.216.50 SURICATA TLS error message encountered

6 days ago D: 84.242.90.117

2019-04-03 08:05:18 FLOW S:203.119.216.50 TCP 203.119.216.50:443 -> 84.242.90.117:38014; Age: 0; Bytes: 60; Packets: 1

6 days ago D: 84.242.90.117

2019-04-03 08:05:18 FLOW S:203.119.216.50 TCP 203.119.216.50:443 -> 84.242.90.117:38014; Age: 0; Bytes: 60; Packets: 1

6 days ago D: 84.242.90.117

2019-04-03 08:03:47 FLOW S:203.119.216.50 TCP 203.119.216.50:443 -> 84.242.90.117:38014; Age: 18; Bytes: 658; Packets: 7
6 days ago D: 84.242.90.117

2019-04-03 08:03:47 FLOW S:203.119.216.50 TCP 203.119.216.50:443 -> 84.242.90.117:38014; Age: 18; Bytes: 658; Packets: 7
6 days ago D: 84.242.90.117

2019-04-03 08:01:09 ALERT S: 203.119.216.50 SURICATA TLS error message encountered

6 days ago D: 84.242.90.117

2019-04-02 16:24:04 ALERT S:203.119.216.50 SURICATA TLS error message encountered

= Y

Vylucovaci metodou jsme dospéli k zarizeni TP-LINK WIFI router. Po dohodé s
provozovatelem routeru byl tento router odpojen. Pri tomto kroku vysel najevo
fakt, ze do ,podezrelého” routeru byla pripojena zabezpecovaci Ustredna
Jablotron. Vlastni zabezpecovaci Ustfedna byla prepojena do prepinace (switch)
ve vnitrni siti.

Poznamka

Toto zjisténi hodnotime jako velmi zdvazné, zabezpeclovaci Ustfedny (resp.
jejich datovy kanal) by nikdy nemeély byt pripojeny k zarizenim podobného
typu. Do budoucna doporucujeme ‘konzultovat pripojeni datového kanalu
Ustredny s vyrobcem zabezpecovaci Ustredny.
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Interni méfici bod, vnitini LAN

Sonda je pfipojena k LAN rozhrani interniho prepinace. Je zachycen veSkery
sitovy provoz v interni LAN a ddle veSkery sitovy provoz smérujicici z interni
LAN do internetu a veskery sitovy provoz smérujici z internetu do interni LAN.

Topologické schema zapojeni sondy

‘ ‘ WiFi Guests
Internet Mikrotik router
&’ ethers
&é etherl-WAN
\ Switch

v

ether4 (etherl-
WAN mirror)

Konica-
Minolta

ether2

Switch

Users
Internal IP range

Sonda SELKS

Identifikované nalezy

Odesilani hesel v neSifrovaném tvaru, protokol HTTP

Komunikace se serverem neni Sifrovana. Analyzou spojeni Ize ziskat uzivatelské
jméno a heslo k Uctu.

Riziko
Vysoké
Mozné dopady

Uto¢nik mze zikat prihlagovaci Udaje k serveru a tyto informace zneuZit.

www.linuxservices.cz www.turbo2000.cz
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Doporuceni

T
E’E) Lm

Jednd se o stroje 192.168.1.101 a 192.168.1.104. Na strané serveru je
pravdépodobné hotelovy rezervacni systém. Spojeni neni Sifrovano, na strané
serveru je mozné identifikovat polozky jako "Pokladna".

Spojeni se serverem XxX.XX.XX.XX

System status

e

2006380

Edit
Delete generated alerts

Path

ETOpen Ruleset »  emerging-palicy

Q Olast o 2
References
ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted
Url: doc.emergingthrests nebiniiw/Msin/ 2006360
IP and Time Stats Advanced Data Information History
Hits by host Source IP Destination IP
Host Count Host Count Adtions Hostlh Count & Acions
seusst P 1921681101 2 o4 18808169 o4
192.168.1.104 2 0¥ x
Activity
@seiksa
10
08 ‘ ‘
08
04
02
00
04103 06:28 04030653 04090718 04030743 0409 0505 0403083 0ADOOBS 04030524 |  0A090949 04091014 04091040 0409 11:05 04109 11:30 0409 11:55
Scirius CE v3.20. Copyright (c)2014-20)(8tamus Netiorks.
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Pokus o odeslani dat na servery Cloudflare
Dochdzi k nelspésnému pokusu o odeslani dat na servery Cloudflare

Riziko
Stredni
Mozné dopady

Utoénik m@ze zikat data z interni sité.

Doporuceni

Jednd se o zafizeni s IPv4 interni adresou 192.168.1.101.
komunikace s timto serverem.

Cetnost vyskytu komunikace se servery Cloudflare
B Ao esone ERses @S

System status

ET POLICY Python-urllib/ Suspicious User Agent

| surcata | Euasicsearch J i | wimony |

EoEIE] PandTimestats  AdvancedData  Information  History

Hits by host Source IP

Host Wost & caumedl | Acions

o+
Activity
15|
Path
ETOpen Ruleset > emerging policy 05
040906:15 0410906:41 04090706 04090732 04090757 04090822 04109 08:47 04090912 04090938
Scirus CE 13,20, Copyrght (0 2014-2019 Stamus Networic

Analyza spojeni se serverem Cloudflare

Je treba urcit vyznam

Destination IP
Host

Actions
" 04x
1042081.141 o4 x

@sELksaL

04091003 04091028 04091053 0409 11:18 0409 11:44

1T

2013104109 10:00:00

NS
Q && Ip == 104.20.81. 1418 port == 80 && protocols = tsp
o Start End | 201904109 115541 Bounding | Lest Packet Interval | Auto
S0 1
Q@ <> BRI rackes|Deabyies | (Lines 00
0
4108 12:0000 20190408 1400:00 2019104108 16:00:00 2013104108 16,0000 20190409 02:00:00
BE ~StartTime - StopTime - SrcIP/Country - SrcPort DstIP/ Country - DstPort Packet: Databytes/ ~ ~Moloch  Infe
Bytes Node
|- = 2 30 sEksa
38
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Tiskarna, odesilajici data na internetovy server

Tiskdrna Konica Minolta (IPv4 192.168.1.13) odesild data na server
195.234.183.240, tato IPv4 adresa je registrovana na Konica Minolta Business
Solutions Europe GmbH. Data jsou Sifrovdana v ramci protokolu TLSv1.0. Nelze

vyloucit, Ze v ramci odesilanych dat jsou zahrnuty i dokumenty na této tiskarné
vytisténé nebo skenované.

Riziko
Stredni
Mozné dopady

Utoénik m@ze zikat data z interni sité.

Doporuceni

DoporucCujeme zvazit vyuziti multifunkéniho zarizeni (tiskarna, scanner), které
bude autonomni a nebude vysilat data z interni sité na servery v internetu.

Tiskarna Konica Minolta (IPv4 ©192.168.1.13) odesild data na server

195.234.183.240, zbylé public IPv4 ‘adresy patfi spolecnosti Microsoft nebo
Google.

S“ ftHome & Sources  ERulesets @ Suricata Q ©last 24h v o0 2 michal v

System status

TLSv1.0 client_keyx
| surcata | éasticsearch | oisk | Memory |

IP and Time Stats Advanced Data Information History
200231
evicion | Hits Byshost Source IP Destination IP
Tru Host Count Host Count Actions Host Count Actions
rch 28,2019, 1:29 p.m SELKS31 610 195.234.183.240 340 ol x 192.168.1.13 340 04 x
arch 28, 2019, 1:29 pm 4077.226.250 54 o4 x 192.168.1.108 132 o4 x
le: False
62.168.44.117 19 o4 x 192.168.1.103 46 94 x
Events list 52.138.216.83 17 o4 x 192.168.1.101 39 94 x
194.213.62.37 16 o x 192.168.1.41 39 [: 2%
¥bana 1942136234 1a o x 192.168.1.145 7 Q4 x
Evebox
40.77.226.249 14 o+ x 192.168.1.44 7 04+ x
Action 52.114.77.34 12 o x
64.4.54.254 10 o4 x
Disable rule 34.200.154.4 9 ol x
Enable rule
Edit rule
Delete generated alerts
Activity
Path
@ SELKS31
53.0
tls-inspection-rul les tls- 500,
inspection-rules Sigs
40.0|
30.0|
20.0|
o I I I II I I I
o WA T NN ||| NUURUIS—— AN R AT (T e——
04/10 22:34 04/11 00:43 04/11 02:53 04/11 05:03 04/11 07:12 04/11 09:22 04/11 11:31 04/11 13:41 04/11 15:51 04/11 18:00 04/11 20:10
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Poditace, odesilajici data na internetovy server

Nékteré uzivatelské stanice odesilaji data na internetové servery spolecnosti
Microsoft nebo Google (obrazek viz. Pfedchozi obrazek). Data jsou Sifrovana v
rdmci protokolu TLSv1.0. Nelze vyloucit, ze v ramci odesilanych dat jsou
zahrnuta i data nad ramec bézné telemetrie.

Riziko
Stredni
Mozné dopady

Utoénik m@ze zikat data z interni sité.

Doporuceni

Doporucujeme vypnout na vSech stanicich odesilani telemetrickych dat na
servery technologickych spole¢nosti (Google, Microsoft aj.)
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Doporuceni jednotlivych opatieni

Sdilené datové ulozisté (sdileni souborty)

DoporucCujeme sdilet datové soubory prostrednictvim privatniho datového
Ulozisteé. Vhodna je napriklad technologie Nextcloud
(https://nextcloud.com/about, https://www.linuxservices.cz/owncloud). Vlastni
prenos dat mezi klentem a serverem je vzdy Sifrovan, data mezi klientem a
serverem jsou synchronizovdna automaticky).

Stavajici Samba server doporuCujeme vyradit a jiz dale nepouzivat. Samba
server pouziva pro komunikaci s jednolivymi stanicemi neSifrovany protokol,
rovnéz je problematické ovérovani a vystavovani pristupovych prav k
jednotlivym souborlim na serveru. Dale doporucujeme vyradit sluzby pro
sdileni pevnych diskd na pracovnich stanicich.

Data ze samba serveru lze zmigrovat na nextcloud server. Tento prevod je
bezeztratovy.

Pevné vnitini IPv4 adresy pro jednotlivé (hepfenosné)
uzivatelské stanice

V soucasnosti uzivatelské stanice dostavaji pridéleny vnitrni IPv4 adresy od
DHCP serveru. Tato praxe zpusobuje, Ze stejnou IPv4 adresu mUze postupné
ziskat vice uzivatelskych.stanic. V pripadé jakékoliv anomadlie je pak obtizné
identifikovat stanici dle IPv4 adresy. DoporuCujeme kazdé uzivatelské stanici
(jednd se o neprenosné stroje) pridejit pevnou IPv4 vnitfni adresu a tyto adresy
zanést do provozniho deniku spolu s popisem (ndzvy) jednotlivych stanic.
Prfenosna zafizeni budou nadale dostavat IPv4 vnitfni adresy prostrednictvim
DHCP serveru.

Hardening www prohliZze¢tli na uzivatelskych stanicich

Doporucujeme provést hardening www prohlize¢d na uzivatelskych stanicich.
Viz. https://www.linuxservices.cz/hardening

Zakaz IPv6 provozu na vSech zafizenich

Nékterd zarizeni maji povolen IPv6 provoz. Doporucujeme vypnout podporu pro
IPv6 na vSech zarizenich. Na radé zarizeni neni v souc¢asné dobé podpora IPv6
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dobre implementovéna a povoleni IPv6 tak mize predstavovat bezpecnostni
hrozbu.

Vypnuti ladicich funkci na vSech zafizenich

Néktera zarizeni (patrné prenosné telefony a tablety) maji evidentné povoleny
ladici funkce. V pripadé Sifrovacich knihoven toto znamena i povoleni TLS
rezimu

Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCSV (0x00ff)

Pokud bude mit tento rezim zaroven povoleny i server, pak mdze v ramci
vyjednavani parametrl pro Sifrované spojeni na bazi TLS dojit k tomu, Ze
prenos dat mezi zarizenim a serverem nebude Sifrovan.

Vystaveni bezpecnych (doporué¢enych)parametri pro
Sifrované tunely (IKE, IPSEC)

Analyzou Sifrovaného spojeni na bazi IKEvl, IPSEC bylo zjisténo, Zze nékteré
kanaly maji jako alternativu povoleny i parametry 1024 modp group (Diffie
Hellmann) a 3DES symetricky Sifrovaci algoritmus. Oba tyto parametry jiz dnes
nejsou povazovany za bezpecné a jsou zakdzany. Doporucujeme kazdému IKE,
IPSEC kanalu vystavit samostatny predpis s doporucenymi parametry (IPSEC
tunnel mode) dle téchto dokumentu

IKEv1
NUKIB - Doporuceni v oblastikryptografickych prostiedk(

https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/

IKEv2

BSI TR-02102-3 "Cryptographic Mechanisms: Recommendations and Key
Lengths - Use of Internet Protocol Security (IPsec) and Internet Key Exchange
(IKEv2)" Version: 2019-1

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/
TechGuidelines/TG02102/BSI-TR-02102-3.pdf
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Slovnicek pojmu

Audit IS

Analyza
rizik

BIA

BSI

DRP

ISO

NUKIB

NIST

Penetracni

testy

Vlastnim auditem informacniho systému rozumime proces
jehoz vystupem je zdokumentovani informacniho systému,
popis jeho vazeb na okolni informacni systémy a prostredi.
Metodika BSI pro audit informacniho systému
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/
Publications /ISRevision/guideline-isrevision pdf.pdf?
blob=publicationFile
Metodika slouzici k rozpoznani, predpovézeni a vyhodnoceni
jednotlivych hrozeb a jejich dopadl na dany informacni
systém. Analyza rizik navazuje na vlastni bezpecCnostni
proces a predstavuje zpétnou vazbu pro dany informacni
systém a oblasti timto informacnim systémem dotcené.
Vystupni dokument je tfeba periodicky aktualizovat
https://www.bsi.bund.de/EN/Publications/BSIStandards/
standards.html
Business Impact Analysis
Analyza dopadt (BIA) je zdkladem celého procesu fizeni kontinuity

¢innosti organizace (Business Continuity Plan, BCP).
http://csrc.nist.gov/publications/nistpubs/800-34-rev1/sp800-
34-revl_errata-Nov11-2010.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/
Publications/BSIStandards/standard 100-4 e pdfhtml

Bundesamt fiir Sicherheit in der Informationstechnik

Némeckd narodni bezpecnostni autorita (obdoba ¢eského NUKIB).
www.bsi.bund.de

Disaster Recovery Plan

Jednd se. o metodiky a postupy slouzici k obnové funkénosti
informa¢niho systému po Zivelnych pohroméch a jinych zisadnich
udalostech.

International Organization for Standardization

Oznaceni mezindrodni normy

http://www.iso.org/iso/home.html

Nérodni ufad pro kybernetickou a informaéni bezpe¢nost

www.nukib.cz

National Institute of Standards and Technology, USA
http://www.nist.gov/

Cilem penetra¢nich testu je odhaleni zranitelnosti cilového informaé¢niho
systému, stanoveni zptisobu jejich moZného vyuzZiti a doporuceni
vedouci k jejich ndpraveé.

http://www.linuxservices.cz/penetracni-testy
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